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1. Zielsetzung

Mit der Einfihrung der Zwei-Faktor-Authentifizierung (ab hier nur noch 2FA genannt) in ALLRIS
wird der Zugang zum Sitzungsmanagement- und Gremieninformationssystem des LWL durch einen
zusatzlichen Schritt abgesichert, um aktuelle Datensicherheitsstandards einzuhalten und einem
eventuellen Daten- oder Identitdtsdiebstahl vorzubeugen. Dazu wird neben der bisherigen
Anmeldung (Benutzerkennung u. Passwort) ein zweiter unabhangiger Faktor genutzt.

2. Nutzerkreis

Diese Anleitung richtet sich an alle Nutzerinnen und Nutzer, die ALLRIS von ihrem privaten Endgerat
(PC, Tablet, Smartphone) nutzen. Hierzu gehdren auch die vom LWL bereitgestellten und verwalteten
Laptops, Tablets und Smartphones, sofern diese zum Zeitpunkt der ALLRIS-Nutzung nicht Uber das
LWL-Netzwerk eine Verbindung ins Internet aufbauen.

FUr Nutzerinnen und Nutzer, die ALLRIS ausschlieBlich innerhalb des LWL-Netzwerks (nicht LWL-
Gast-WLAN) oder von ihrem Homeoffice-Arbeitsplatz (Citrix) nutzen, ist diese Anleitung obsolet, da
hier der zweite Faktor nicht abgefragt wird.
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3. Verkniipfung von ALLRIS und 2FA-App

Fur die Nutzung der 2FA bendtigen Sie zunachst eine 2FA-App. Wir empfehlen lhnen dringend, die
2FA-App auf einem separaten mobilen Endgerét (z. B. Smartphone), d. h. nicht auf dem Endgerat,
auf dem Sie die ALLRIS App nutzen, zu installieren.

Falls Sie noch keine 2FA-App nutzen, empfehlen wir Ihnen die Google Authenticator App.

1. Laden Sie sich die App aus dem App Store (bzw. Play Store) herunter:

Filter v | Q. google authenticator €© Abbrechen

~ Google Google Authenticator
J Suche mit KI, Bildern und Text Laden * Dienstprogramme Laden
Jode de K 7r S % 4 Kk
Mit Discover mehr Inhalte Produkte anhand
entdecken, die dich interessieren eines Screenshots

e
Google

Mehe Sicherheit mit Google Einfache Einrichtung mit
Authenticator iver Kamers
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2. Melden Sie sich in ALLRIS net mit |hrer Benutzerkennung und Ihrem Passwort per
Internetbrowser unter folgendem Link an:

e https://allris.lwl.org/logon

Nachdem Sie sich angemeldet haben (linkes Bild), 6ffnet sich das Fenster ,ALLRIS — Zwei-Schritt-
Anmeldung” (rechtes Bild). Lassen Sie nun das Fenster im Internetbrowser ge6ffnet und fahren Sie
mit dem néachsten Schritt fort.

LWL Bitte richten Sie fiir den zweiten Schritt

Fur die Menschen. Ihrer Anmeldung ein Konto in einer
Flr Westfalen-Lippe. Authentifizierungs-App ein:

ALLRIS - Zwei-Schritt-Anmeldung

1. Offnen Sie ihre Authentifizierungs-App. Noch
keine Authentifizierungs-App? Hinweise dazu

ALLRIS - Anmeldung finden Sie weiter unten.

2. Legen Sie ein neues Konto an und scannen

Sie den Barcode
Bitte melden Sie sich an

Benutzerkennung*
‘ Benutzerkennung ‘
3. Geben Sie nach dem Einrichten des Kontos
Kennwort* den von der App generierten Code ein:
‘ Kennwort ‘

Code*

D Benutzerkennung merken ‘

Konto verifizieren

Anmelden
Abbrechen

Ich habe mein Kennwort vergessen A
Zum Herunterladen einer

. o ) Authentifizierungs-App:
Bei Fragen wenden Sie sich bitte an:

sitzungsdienst@Ilwl.org 1

. Offnen Sie den App Store Ihres

Smartphones.

2. Suchen Sie nach "TOTP".

3. Laden Sie eine App herunter.(z. B. AWS
Virtual MFA, Google Authenticator, Microsoft
Authenticator, OTP Auth)

3. Offnen Sie jetzt auf ihrem mobilen Endgerét die zuvor heruntergeladene Google Authenticator
App:
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https://allris.lwl.org/logon

4. Nach dem Offnen der Google Authenticator App klicken Sie auf ,Jetzt starten”:

G

Mehr Sicherheit mit Google
Authenticator

Holen Sie sich Bestatigungscodes fiir alle Ihre Konten,
fur die die 2-Faktor-Authentifizierung genutzt wird

Jetzt starten |

5. Eine Anmeldung in der App ist nicht erforderlich. Klicken Sie dazu am unteren Rand auf
+Authenticator ohne Konto nutzen” und fahren Sie mit dem n&chsten Schritt fort:

Willkommen bei Google
Authenticator

Melden Sie sich an, um Ihre Codes in lhrem Google-
Konto zu sichern

Google

Authenticator ohne Konto nutzen
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6. Klicken Sie auf ,Code hinzufligen” (linkes Bild) und anschlieBend auf ,QR-Code scannen” (rechtes
Bild). Daraufhin 6ffnet sich die Kamerafunktion Ihres mobilen Endgerates:

Anscheinend gibt es hier noch keine Google Authenticator-
Codes.

Code hinzufiigen |

Anmelden

O
(=]

Code der
Authentifizierungs-App
angeben

Als Erstes missen Sie entweder den QR-Code scannen
oder den Einrichtungsschliissel manuell eingeben.

() QR-Code scannen

Einrichtungsschliissel eingeben

7. Scannen Sie nun den QR-Code im zuvor gedffneten Fenster im Internetbrowser. Richten Sie dafir
die Kamera auf den QR-Code, sodass dieser im Sucher der Kamera angezeigt wird:

1. Offnen Sie ihre Authentifizierungs-App. Noch
keine Authentifizierungs-App? Hinweise dazu
finden Sie weiter unten.

2. Legen Sie ein neues Konto an und scannen
Sie den Barcode

3. Geben Sie nach dem Einrichten des Kontos
den von der App generierten Code ein:

8. Nun ist die Google Authenticator App mit ALLRIS verknlipft und generiert kontinuierlich einen
sechsstelligen Code, der immer nur 30 Sekunden giiltig ist (linkes Bild). Geben Sie diesen in ALLRIS
net im Feld ,Code*” ein und klicken auf den Button ,Konto verifizieren” (rechtes Bild).

ALLRIS - Zwei-Schritt-Anmeldung

Bitte richten Sie fiir den zweiten Schritt

= Google Authenticator & @
Sichen

ALLRIS: Schulte Brochterbeck, Niklas

777 733 q

Code in der Google Authenticator App

Hinweis: Das ablaufende Kreissymbol zeigt die

ablaufende Zeit an, bevor ein neuer Code
generiert wird. Der angezeigte Code ist nach
Ablauf nicht mehr giltig.

Achten Sie daher auf eine rechtzeitige Eingabe!

Threr Anmeldung ein Konto in einer
Authentifizierungs-App ein:

3. Geben Sie nach dem Scannen des Barcodes

den von der App generierten Code ein:

Code*

\ 4

777 733

Konto verifizieren

Abbrechen

eingegebener Code in ALLRIS net
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4. Anmeldung mit 2FA in ALLRIS net

Nachdem Sie die unter 3. beschriebene Verknlipfung zwischen ALLRIS und 2FA-App hergestellt
haben, mussen Sie bei jeder Anmeldung in ALLRIS net zunachst

1. lhre Benutzerkennung und Ihr Passwort sowie

2. den von der 2FA-App generierten sechsstelligen Code
eingeben.

Dazu 6ffnen Sie lhre 2FA-App und geben den Code in ALLRIS net im Feld ,Code*" ein und klicken
auf ,Anmelden”:

ALLRIS - Zwei-Schritt-Anmeldung

Bitte geben Sie den aktuellen Code aus der
Authentifizierungs-App ein:

Code*

Anmelden

Abbrechen
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5. Anmeldung mit 2FA in der ALLRIS App

Voraussetzung fur die nachfolgenden Schritte ist, dass Sie die unter 3. beschriebenen Schritte bereits
durchgefihrt und ALLRIS mit einer 2FA-App verkniipft haben.

Melden Sie sich danach in der ALLRIS App an. Die unten abgebildete Aufforderung erscheint,
nachdem Sie sich eingeloggt haben, und die ALLRIS App versucht lhre Sitzungsunterlagen zu
aktualisieren.

Offnen Sie daraufhin Ihre 2FA-App und geben im Feld ,Passwort” (s. Bild unten) den von der 2FA-
App generierten Code ein. Nach dieser erstmaligen Eingabe ist Ihr Endgerat registriert und
personalisiert an ihr Ihr ALLRIS-Konto gebunden.

Die Abfrage des 2FA-Codes in der ALLRIS App wird im Gegensatz zum ALLRIS net nicht bei jedem
Login, sondern nur alle 14 Tage abgefragt:

12:19 Mittwoch 21. Aug. ese FTI13%0_)
| ® LWL ALLRI... Bearbeiten Q
@ anstehend

LWL ALLRIS 4 - Zwei-Schritt-
Anmeldung

Bitte geben Sie den aktuellen

. Bestatigungscode ein, der von Ihrer
Do. 26. Sept. 2024 10:00 . Authentifizierungs-App erzeugt wurde:

Landschaftsversammlung

Di. 19. Nov. 2024 10:30 )

LWL-Inklusionsbeirat

Mi. 18. Sept. 2024 10:30
Gesundheits- und .
Krankenhausausschuss Abbrechen 0K

Di. 17. Sept. 2024 10:30 ®

Personalausschuss

Mo. 16. Sept. 2024 10:30
Ausschuss LWL-
Pflegezentren+Wohnverbiinde

Di. 10. Sept. 2024 10:30

Klima- und Umweltausschuss

Mo. 9. Sept. 2024 10:30

Ausschuss MaBregelvollzug

Fr. 6. Sept. 2024 10:30

Schulausschuss

Mi. 4. Sept. 2024 10:30

Kulturausschuss

Di. 3. Sept. 2024 10:00
El Beschwerdekommission GKA

G aktualisiert: Vorgestern, 21... Gremien

Hinweis: Ignorieren Sie die o. g. Aufforderung und es erfolgt keine Eingabe des 2FA-Codes,
aktualisieren sich ihre Sitzungsunterlagen nicht.
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5.1 ALLRIS App-Registrierung zuriicksetzen

Die unter 5. beschriebene Registrierung lhres Endgerates, auf dem Sie die ALLRIS App nutzen,
konnen Sie selbst zuriicksetzen. Das Zurlcksetzen ist eine SicherheitsmalBnahme, falls Sie lhr
Endgerat verloren haben oder es gestohlen wurde.

Ohne den Zugang zu Ihrem separaten Endgerat, auf dem die 2FA-App installiert ist, kann keine
Eingabe des 2FA-Codes erfolgen und es konnen keine neuen Daten auf das Endgerat mit der ALLRIS
App geladen werden.

1. Melden Sie sich zum Zurtcksetzen im ALLRIS net an.

2. Uber ,mehr” (oben rechts) rufen Sie ihr Benutzerkonto auf:

Ratsinfo

Organisation  Sitzungen

Vorlagen TOP Recherche 2 3 & [# mehra

Sie sind hier: Vorlagen > Ubersicht @ Drucken

. ALLRIS
Ubersicht L

{é} Benutzerkonto

Aktuelle Volltextsuche: keine Einschrankung v
3. In lhrem Benutzerkonto klicken Sie im Feld , Aktionen” auf den Button ,Registrierung
zurlicksetzen”:

Vorlagen TOP Recherche 2 m E:, mehr ¥

te Brochterbeck, Niklas.

nwortanderung am 28.08.2024 12:35 gab es 0 fehlgeschlagene Versuche. Links

DE.2024. Darstellung fir andere

MNotizenubersicht

Aktionen

‘{/}a Kennwort andern

I Registrierung zuriicksetzen I
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6. Kurzfristige Hilfe oder Verlust

Falls Sie Unterstlitzung bei der Anmeldung bendtigen oder Sie Ihr Endgerat, auf dem Sie die 2FA-
App installiert haben, verlieren bzw. dieses wechseln mdchten, melden Sie sich gerne bei den unten
angegebenen Ansprechpartnern im Blro LWL-Landschaftsversammlung. In diesem Fall setzen wir
lhre 2FA-Verknipfung zuriick und Sie mussen sich, wie unter 3. beschrieben, mit Ihrem neuen
Endgerat und ALLRIS neu verknlpfen.

In der folgenden Ubersicht ist noch einmal kurz aufgefiihrt, wie Sie sich bei Verlust eines lhrer
Endgerate verhalten:

Endgerat mit 2FA-App Endgerat mit ALLRIS App

Meldung an das BLV, sodass lhre 2FA von dort | Sie setzen die ALLRIS App-Registrierung in

zurlickgesetzt wird und fiihren die Schritte Eigenregie, wie unter 5.1 beschrieben, zurlick

unter 3. erneut aus. und installieren die ALLRIS-App auf einem
neuen Endgerat.

Ansprechpartner im Biro LWL-Landschaftsversammlung:

Gideon Miinstermann
gideon.muenstermann@Iwl.org
0251 591-3333

Christian Aleman Pérez
christian.aleman _perez@Iwl.org
0251 591-3381

Niklas Schulte Brochterbeck
niklas.schultebrochterbeck@Iwl.org
0251 591-8690
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