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1. Zielsetzung 

Mit der Einführung der Zwei-Faktor-Authentifizierung (ab hier nur noch 2FA genannt) in ALLRIS 

wird der Zugang zum Sitzungsmanagement- und Gremieninformationssystem des LWL durch einen 

zusätzlichen Schritt abgesichert, um aktuelle Datensicherheitsstandards einzuhalten und einem 

eventuellen Daten- oder Identitätsdiebstahl vorzubeugen. Dazu wird neben der bisherigen 

Anmeldung (Benutzerkennung u. Passwort) ein zweiter unabhängiger Faktor genutzt. 

2. Nutzerkreis 

Diese Anleitung richtet sich an alle Nutzerinnen und Nutzer, die ALLRIS von ihrem privaten Endgerät 

(PC, Tablet, Smartphone) nutzen. Hierzu gehören auch die vom LWL bereitgestellten und verwalteten 

Laptops, Tablets und Smartphones, sofern diese zum Zeitpunkt der ALLRIS-Nutzung nicht über das 

LWL-Netzwerk eine Verbindung ins Internet aufbauen. 

Für Nutzerinnen und Nutzer, die ALLRIS ausschließlich innerhalb des LWL-Netzwerks (nicht LWL-

Gast-WLAN) oder von ihrem Homeoffice-Arbeitsplatz (Citrix) nutzen, ist diese Anleitung obsolet, da 

hier der zweite Faktor nicht abgefragt wird. 
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3. Verknüpfung von ALLRIS und 2FA-App 

Für die Nutzung der 2FA benötigen Sie zunächst eine 2FA-App. Wir empfehlen Ihnen dringend, die 

2FA-App auf einem separaten mobilen Endgerät (z. B. Smartphone), d. h. nicht auf dem Endgerät, 

auf dem Sie die ALLRIS App nutzen, zu installieren. 

Falls Sie noch keine 2FA-App nutzen, empfehlen wir Ihnen die Google Authenticator App. 

1. Laden Sie sich die App aus dem App Store (bzw. Play Store) herunter: 
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2. Melden Sie sich in ALLRIS net mit Ihrer Benutzerkennung und Ihrem Passwort per 

Internetbrowser unter folgendem Link an: 

• https://allris.lwl.org/logon

Nachdem Sie sich angemeldet haben (linkes Bild), öffnet sich das Fenster „ALLRIS – Zwei-Schritt-

Anmeldung“ (rechtes Bild). Lassen Sie nun das Fenster im Internetbrowser geöffnet und fahren Sie 

mit dem nächsten Schritt fort. 

3. Öffnen Sie jetzt auf ihrem mobilen Endgerät die zuvor heruntergeladene Google Authenticator 

App:

https://allris.lwl.org/logon
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4. Nach dem Öffnen der Google Authenticator App klicken Sie auf „Jetzt starten“: 

5. Eine Anmeldung in der App ist nicht erforderlich. Klicken Sie dazu am unteren Rand auf 

„Authenticator ohne Konto nutzen“ und fahren Sie mit dem nächsten Schritt fort: 
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6. Klicken Sie auf „Code hinzufügen“ (linkes Bild) und anschließend auf „QR-Code scannen“ (rechtes 

Bild). Daraufhin öffnet sich die Kamerafunktion Ihres mobilen Endgerätes: 

7. Scannen Sie nun den QR-Code im zuvor geöffneten Fenster im Internetbrowser. Richten Sie dafür 

die Kamera auf den QR-Code, sodass dieser im Sucher der Kamera angezeigt wird: 

8. Nun ist die Google Authenticator App mit ALLRIS verknüpft und generiert kontinuierlich einen 

sechsstelligen Code, der immer nur 30 Sekunden gültig ist (linkes Bild). Geben Sie diesen in ALLRIS 

net im Feld „Code*“ ein und klicken auf den Button „Konto verifizieren“ (rechtes Bild). 

Code in der Google Authenticator App 

Hinweis: Das ablaufende Kreissymbol zeigt die 

ablaufende Zeit an, bevor ein neuer Code 

generiert wird. Der angezeigte Code ist nach 

Ablauf nicht mehr gültig. 

Achten Sie daher auf eine rechtzeitige Eingabe!

eingegebener Code in ALLRIS net
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4. Anmeldung mit 2FA in ALLRIS net 

Nachdem Sie die unter 3. beschriebene Verknüpfung zwischen ALLRIS und 2FA-App hergestellt 

haben, müssen Sie bei jeder Anmeldung in ALLRIS net zunächst  

1. Ihre Benutzerkennung und Ihr Passwort sowie

2. den von der 2FA-App generierten sechsstelligen Code 

eingeben. 

Dazu öffnen Sie Ihre 2FA-App und geben den Code in ALLRIS net im Feld „Code*“ ein und klicken 

auf „Anmelden“: 
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Hinweis: Ignorieren Sie die o. g. Aufforderung und es erfolgt keine Eingabe des 2FA-Codes, 

aktualisieren sich ihre Sitzungsunterlagen nicht. 

5. Anmeldung mit 2FA in der ALLRIS App 

Voraussetzung für die nachfolgenden Schritte ist, dass Sie die unter 3. beschriebenen Schritte bereits 

durchgeführt und ALLRIS mit einer 2FA-App verknüpft haben. 

Melden Sie sich danach in der ALLRIS App an. Die unten abgebildete Aufforderung erscheint, 

nachdem Sie sich eingeloggt haben, und die ALLRIS App versucht Ihre Sitzungsunterlagen zu 

aktualisieren. 

Öffnen Sie daraufhin Ihre 2FA-App und geben im Feld „Passwort“ (s. Bild unten) den von der 2FA- 
App generierten Code ein. Nach dieser erstmaligen Eingabe ist Ihr Endgerät registriert und 

personalisiert an ihr Ihr ALLRIS-Konto gebunden. 

Die Abfrage des 2FA-Codes in der ALLRIS App wird im Gegensatz zum ALLRIS net nicht bei jedem 

Login, sondern nur alle 14 Tage abgefragt: 
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5.1 ALLRIS App-Registrierung zurücksetzen 

Die unter 5. beschriebene Registrierung Ihres Endgerätes, auf dem Sie die ALLRIS App nutzen, 

können Sie selbst zurücksetzen. Das Zurücksetzen ist eine Sicherheitsmaßnahme, falls Sie Ihr 

Endgerät verloren haben oder es gestohlen wurde. 

Ohne den Zugang zu Ihrem separaten Endgerät, auf dem die 2FA-App installiert ist, kann keine 

Eingabe des 2FA-Codes erfolgen und es können keine neuen Daten auf das Endgerät mit der ALLRIS 

App geladen werden. 

1. Melden Sie sich zum Zurücksetzen im ALLRIS net an. 

2. Über „mehr“ (oben rechts) rufen Sie ihr Benutzerkonto auf: 

3. In Ihrem Benutzerkonto klicken Sie im Feld „Aktionen“ auf den Button „Registrierung 

zurücksetzen“: 



11 

6. Kurzfristige Hilfe oder Verlust 

Falls Sie Unterstützung bei der Anmeldung benötigen oder Sie Ihr Endgerät, auf dem Sie die 2FA-

App installiert haben, verlieren bzw. dieses wechseln möchten, melden Sie sich gerne bei den unten 

angegebenen Ansprechpartnern im Büro LWL-Landschaftsversammlung. In diesem Fall setzen wir 

Ihre 2FA-Verknüpfung zurück und Sie müssen sich, wie unter 3. beschrieben, mit Ihrem neuen 

Endgerät und ALLRIS neu verknüpfen. 

In der folgenden Übersicht ist noch einmal kurz aufgeführt, wie Sie sich bei Verlust eines Ihrer 

Endgeräte verhalten: 

Endgerät mit 2FA-App Endgerät mit ALLRIS App

Meldung an das BLV, sodass Ihre 2FA von dort 

zurückgesetzt wird und führen die Schritte 

unter 3. erneut aus. 

Sie setzen die ALLRIS App-Registrierung in 

Eigenregie, wie unter 5.1 beschrieben, zurück 

und installieren die ALLRIS-App auf einem 

neuen Endgerät. 

Ansprechpartner im Büro LWL-Landschaftsversammlung: 

Gideon Münstermann 

gideon.muenstermann@lwl.org

0251 591-3333 

Christian Alemán Pérez 

christian.aleman_perez@lwl.org

0251 591-3381 

Niklas Schulte Brochterbeck 

niklas.schultebrochterbeck@lwl.org

0251 591-8690 
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